e Elektronische Signaturen

Digitales Signieren mit XML
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Wenn es um inhalts- und herstellerunabhdngiges Signieren von
elektronischen Vertréigen oder Geschéftsdaten geht, ist XML beinahe so
etwas wie eine ,Wunderwaffe”. Lediglich die nicht ganz iibersichtliche
Handhabung steht derzeit noch einem breiten Einsatz entgegen.

om Siegeszug der Ex-
Vtensible Markup Lan-

guage XML durch die
Welt der strukturierten Daten
bleiben auch das Verschliis-
seln und Signieren derselben
nicht verschont. Da elektro-
nische Signaturen ebenfalls
strukturierte Daten sind, liegt
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es nahe, sie selbst als XML-
Strukturen zu représentieren.
Wenn man aber schon ,,in
XML denkt®“, so haben wohl
die Standardisierer gedacht,
dann sollte man auch alle
Moglichkeiten dieser Spra-
che ausschopfen und elektro-
nische Signaturen fiir den

taglichen Gebrauch nutzbar
machen.

Elektronisches Signieren
ist im Grunde genommen ein
alter Hut: Seitdem Rivest,
Shamir und Adleman vor
etwa einem Vierteljahrhun-
dert ihren RSA-Algorithmus
patentieren liefen, hat sich

am Grundprinzip der elektro-
nischen Signatur nicht viel
gedndert: Der Trick liegt im
asymmetrischen Verschliisse-
lungsverfahren, das heift,
was mit dem einen Schliissel
verschliisselt wird, lidsst sich
nur von einem zweiten wie-
der in den Klartext zuriick-
verwandeln. Diese beiden
Keys wurden zuvor paarwei-
se erzeugt.

Man bestimmt den einen
der beiden Schliissel als pri-
vaten, den anderen als offent-
lichen Schliissel. Der private
ist — natiirlich — geheim, das
heifit, man kann davon ausge-
hen, dass ein mit ihm ver-
schliisseltes Dokument auch
tatsachlich von der Person
stammt, welcher der priva-
te Schliissel zugeordnet ist.
Nachweisen ldsst sich das,
indem man das Dokument
mit dem Offentlichen Schliis-
sel wieder im Klartext her-
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stellt. Dazu muss man wie-
derum sicher sein, tatsdchlich
iiber den ,richtigen offentli-
chen Schliissel zu verfiigen.

Die mit technisch-organi-
satorischen MafBnahmen rea-
lisierte falschungssichere Zu-
ordnung von privaten und 6f-
fentlichen Schliisseln zu Per-
sonen ist Aufgabe der PKI
(Public Key Infrastructure).

Eine elektronische Signa-
tur ist nun der mit dem priva-
ten Key verschliisselte Hash-
Wert eines Originaldoku-
ments. Wenn der Sender einer
Nachricht diesen anhingt,
kann der Empfinger seiner-
seits den Hash-Wert aus dem
Dokument generieren, die
Signatur mit dem o6ffentlichen
Key entschliisseln und die
beiden Hash-Werte verglei-
chen. Sind diese gleich, so
liegt der Beweis vor, dass das
Dokument weder verfilscht
noch von einer anderen Per-
son signiert wurde.

Viele Wege

fihren zum Ziel

Soweit die graue Theorie.
In der Praxis haben sich in-
zwischen verschiedene Stan-
dards herausgebildet, wie
man diesen Algorithmus und
die fiir ihn erforderlichen Da-
tenstrukturen umsetzen kann.
Dabei kommt den PKC-Stan-
dards (Public Key Cryptogra-
phic Standards) eine besonde-
re Bedeutung zu (www.rsase
curity.com/rsalabs/pkcs): Sie
legen verschiedene Aspekte
fest, zum Beispiel grundsitz-
liche Ablaufbeschreibungen
beim Verschliisseln und Sig-
nieren (PKCS#1, RFC 2437),
die Reprisentation verschliis-
selter/signierter Daten als
Bindrobjekt (PKCS#7, RFC
2315) oder die Strukturierung
eines privaten Schliissels mit
Metainformationen (PKCS#8).

In der praktischen Umset-
zung sind PKCS-Objekte se-
parate Dateien, die man an
eine E-Mail oder an ein Do-
kument anhingt. Dies fiihrt
zu gewissen Nachteilen, da
authentifizierte Kommunika-
tion immer die Verwaltung
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zusammengehoriger Dateien
erfordert und somit in vielen
Fillen sogar ein aufwendiges
Dokumenten-Managementsys-
tem. Will man beispielsweise
im Nachhinein ein archivier-
tes Dokument auf seine Au-
thentizitit {tberpriifen, sind
unter Umstédnden das Doku-
ment, seine Signatur und ge-
gebenenfalls  verschiedene
Zertifikate zu ermitteln und
zu verarbeiten.

Grundsitzlich ist es mog-
lich, alle notwendigen Infor-
mationen in einem PKCS-
Objekt zusammenzufassen.
Da es sich hierbei um eine
Bindrstruktur handelt, lisst
sich das Dokument in dem
Fall jedoch nicht mehr ohne
spezialisierte Anwendungen
nutzen.

Schoner wire es, wenn man
zusammenhingende Objekte
im Zusammenhang speichern
und trotzdem mit den Nutzda-
ten arbeiten konnte. Dazu be-
notigt man jedoch eine Struk-
turierungsmoglichkeit  fiir
Inhalte, die von diesem bezie-
hungsweise von seiner Se-
mantik unabhéngig ist. Der
Hersteller konnte etwa inner-
halb von Word-Dateien einen
Bereich definieren, in dem
man Signaturen ablegt, und
der nicht zum eigentlichen
(signierten) Inhalt des Doku-
ments zdhlt — das wiirde aber
nur fiir den Dokumententyp
eines Hersteller geniigen.
Ahnliches gilt fiir Dokumente
im Portable Document Format
PDF, das in der Tat seit Acro-
bat 5.1 das Einbetten elektro-
nischer Signaturen vorsieht.

Obwohl mit dem PD-Format
die Abhingigkeit von Inhalt
und Plattform schon reduziert
ist, handelt es sich noch um
ein herstellerspezifisches Pro-
dukt, mit signierten Bindrob-
jekten. Damit bleibt letztlich
nur XML als hersteller- und
inhaltsunabhingige Auszeich-
nungssprache.

W3C-Standard fir
XML-Signaturen

Alles begann im April
1999 am MIT, als Tim Ber-
ners-Lee XML- und Krypto-
graphieexperten dazu aufrief,
gemeinsam einen W3C-Stan-
dard fiir das Signieren von
XML-Dokumenten aus der
Taufe zu heben. Es dauerte
bis Februar 2002, um die
daraus entstandene Empfeh-
lung des W3C reifen zu las-
sen (sieche auch www.w3.org/
TR/xmldsig-core/). Seitdem
haben unterschiedliche Orga-
nisationen, zum Beispiel die
Apache Group, IBM oder die
Universitit Graz, den Stan-
dard umgesetzt. Einige die-
ser Implementierungen sind
kommerziell, andere frei ver-
fligbar.

Einer XML-Signatur ist
immer mindestens eine Res-
source zugeordnet, das heift
ein XML-Baum oder beliebi-
ge Bindrdaten, auf die ein
XML-Link verweist. Beim
XML-Baum muss sicher-
gestellt sein, dass es zu kei-
nen Mehrdeutigkeiten kommt
(zum Beispiel beziiglich der
Reihenfolge der Attribute

sentieren.

der Signaturen.

ZX-TRACT

® Da elekironische Signaturen aus strukturierten Daten be-
stehen, liegt es nahe, sie als XML-Dokumente zu repré-

® Gegenilber anderen Signaturen weisen XML-Signaturen zahl-
reiche Vorteile auf: Sie sind hersteller- und inhaltsunabhéngig
und erméglichen das gleichzeitige Signieren verschiedener
Inhalte, die nicht einmal zusammenstehen miissen.

® Neben den hohen Anforderungen seitens der Gesetzgeber
und den Kosten fir die Infrastruktur ist das noch wenig kom-
fortable Handling das Haupthindernis fiir den breiten Einsatz

oder des verwendeten Zei-
chensatzes). Um dies errei-
chen zu konnen, ist eine
so genannte Kanonisierung
(engl.: Canonicalization, be-
ziehungsweise C14N) des In-
halts erforderlich. Dabei wer-
den unter anderem nach einer
Mafgabe des Standards alle
Elemente in der Reihenfolge
ihres Auftretens aneinander
gereiht und alle Attribute al-
phabethisch geordnet, sodass
sich ein lingerer UTF8-String
ergibt. Aus diesem wird der
eigentliche Hash-Wert gebil-
det, beziehungsweise erzeugt
man durch Verschliisseln den
Signaturcode — und ist damit
wieder beim Standardverfah-
ren fiir elektronische Signatu-
ren angelangt (RFC 2437).

Da die Signatur eine biné-
re Zahlenfolge ist, lédsst sie
sich nicht direkt in ein XML-
Dokument einbetten. Man
kodiert die bindren Werte im
Base64-Format (RFC 1521),
um aus ihnen lesbare Zeichen
zu gewinnen. Die erhaltene
Zeichendarstellung der Sig-
natur findet sich schlieBlich
als <SignatureValue> in der
XML-Signatur wieder (siche
Listing in Abbildung 1).

Wie man am Beispiel
sehen kann, gliedert sich die
XML-Signatur in verschiede-
ne Substrukturen. Im Mini-
malfall enthdlt eine XML-
Signatur nur zwei Elemente:
<SignedInfo> und <Signa-
tureValue>.

<SignedInfo> enthilt eine
oder mehrere Referenzen auf
die zu signierenden Daten
sowie deren Hash-Werte.
Auflerdem ist hier der Sig-
naturalgorithmus festgelegt.
Falls vor dem Signieren noch
eine oder mehrere Transfor-
mationen durchgefiihrt wer-
den sollen, zum Beispiel eine
Kanonisierung oder eine
XLS-Transformation, ist dies
auch im SignedInfo-Element
definiert.

In <SignatureValue> ist
die eigentliche Signatur ge-
speichert. Da die Hash-Werte
aller Referenzen aneinander-
gehidngt und zusammen ver-
schliisselt werden, existiert
nur ein Signaturwert.
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Zusitzlich ist iiblicherwei-
se noch ein <Keylnfo>-Ele-
ment beigefiigt. Dieses kann
ein Zertifikat <X509Data>
beinhalten, das wiederum den
offentlichen Schliissel enthlt.
Es ist auch moglich, den of-
fentlichen Schliissel — als
<DSAKeyValue> in seine Be-
standteile zerlegt — mitzulie-
fern. Das hat den Vorteil, dass
alle notwendigen Daten zur
Uberpriifung der Signatur be-
reits vorhanden sind. Aller-
dings sollte man beriicksichti-
gen, dass im Gegenzug Mani-
pulationen einfacher zu be-

Embedded Signature
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werkstelligen sind, sofern sich
die Authentizitit des offentli-
chen Schliissels nicht mit Hilfe
eines Zertifikats priifen ldsst.

Einbetten und
einbetten lassen

Der Standard erlaubt es,
XML-Signaturen in die Struk-
tur eines XML-Dokuments
einzubetten. Man unterschei-
det dabei drei Varianten,
die Signatur mit dem Inhalt
in Verbindung zu bringen
(s. Abb. 2):

Detached Signature

— Bei der Embedded Signatu-
re ist die Signatur als Sub-
struktur in den Dokumen-
teninhalt eingebettet;

— bei der Embedding Signatu-
re umschlieit die Signatur
den Inhaltsteil;

— bei der Detached Signature
befindet sich die Signatur
an einer Stelle ,,neben® dem
Inhalt, es gibt also keinerlei
Uberschneidung.

Nun stellt sich die Frage, wie

sich eine Signatur in einen In-

halt einbetten lidsst, da dies
doch den Inhalt verindert.

Ganz einfach: Im Rahmen der

@ Signature
@ signiert
O unrelevant

Um aus den bindren Werten
der Signatur lesbare
Zeichen zu erhalten,
kodiert man sie im Base64-
Format. Die so erhaltene
Zeichendarstellung findet
sich als <SignatureValue>
in der XML-Signatur

wieder (Abb. 1).

Struktur einer XML-Signatur
lassen sich Subelemente expli-
zit vom Signieren ausschlie-
en — so auch die Signatur
selbst. Umgekehrt lassen sich
beliebig viele Referenzen
(URIs) auflisten, die gemein-
sam ,auf einen Streich“ zu
signieren sind.

Die Elemente einer XML-
Signatur sind einem festgeleg-
ten Namensraum zugeordnet
(siche www.w3.0rg/TR/2002/
REC-xmldsig-core20020212/
Overview.html#sec-Namespa
ceContext). Dadurch sind sie
logisch von den Nutzdaten
getrennt und es gibt keine Na-
menskollisionen. Vorausset-
zung ist allerdings, dass der
zu verwendende XML-Parser
NameSpaces verarbeiten kann.

Von der Wiege

bis zur Bahre

Das Schone an Formularen
ist nicht nur, dass sich viele
Textfelder ausfiillen lassen,
sondern vor allem, dass man
sie auch unterschreiben kann.
Das gilt fiir Urlaubsantrige,
Steuererkldrungen et cetera
ebenso wie fiir Vertrige.
Wihrend die meisten Formu-
lare nur die Unterschrift einer
einzelnen Person erfordern,
konnen es bei Vertridgen be-
liebig viele sein (man denke
beispielsweise an eine Ver-
einsgriindung). Bei dieser
Kombination ,,strukturierter
Inhalt“ mit ,beliebiger An-
zahl Unterschriften® konnen
XML-Signaturen ihre Vortei-

Es existieren drei Varianten, die Signatur mit
dem Inhalt zu verkniipfen: Sie kann entweder als
Substruktur in den Dokumenteninhalt eingebettet
sein (links), oder den Inhaltsteil umschlieBen
(Mitte), oder sich neben dem Inhalt befinden

(rechts) (Abb. 2).
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Mit einem XML-Editor ist das Signieren dank
benutzerfreundlicher Oberflache wesentlich
einfacher und ibersichtlicher als in einem

XML-Dokument wie in Abbildung 4 (Abb. 3).

le erst richtig ausspielen. Als
Beispiel soll im Folgenden
ein Autokaufvertrag dienen.
Im Rahmen des EU-For-
schungsprojektes OCTANE
(Open Contracting TransAc-
tions in the New Economy,
siche [1]) wurde ein Vertrags-
editor entwickelt, der den Um-
gang mit Formularen und elek-
tronischen Vertrigen verein-
facht (Abb. 3). In diesem Um-
feld nutzen Teilnehmer den
Editor, um etwa Bestellungen
manuell in XML zu erfassen
und mit Geschiftspartnern
auszutauschen (siehe [2]).
Beim Beispieldokument
Autokaufvertrag tragen die
Vertragsparteien zunéchst mit
einem beliebigen XML-Edi-
tor die {iiblichen Daten wie
Kaufpreis, Leistung, Modell
et cetera ein. Um den Signier-
mechanismus so flexibel ein-
setzen zu koOnnen, dass er
vom Dokumenteninhalt unab-
hingig ist — fiir elektronische
Vertrdge eine notwendige
Voraussetzung —, ist der
XML-Editor durch Erweite-
rungen, die iiber den XML-
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Signature-Standard hinausge-
hen, zu ergénzen:

1. Man muss dem Editor
mitteilen, an welcher Stelle
sich der zu signierende Teil
des Dokuments befindet. Dies
erfolgt durch ein ID-Attribut
mit dem Wert SignedPart.

2. Es ist festzulegen, an
welcher Stelle im Dokument
die Signaturen abzulegen
sind. Auf diesen Signatur-
Container wird vom <Sig-
nierterTeil>-Element aus mit
dem Attribut signatures ver-
wiesen.

3. Schlielich kann man
bei Vertrigen grundsitzlich
davon ausgehen, dass mehre-
re Parteien unterzeichnen. Es
wird vorausgesetzt, dass diese
sich als Liste unterhalb eines
dedizierten XML-Elements
befinden. Im Beispiel ist es
das Element <Parteien>, das
eine Liste von <Partei>-Ele-
menten beinhaltet. Im Ele-
ment <SignierterTeil> gibt es
dazu die Attribute parties und
partyElement.

4. Ferner wird angenom-
men, dass ein Subelement in-
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XML-Dokument eines
signierten Vertrags:

Zwar sind alle relevanten
Informationen im
Dokument enthalten,
allein die Ubersichtlichkeit
Idsst zu wiinschen Gbrig
(Abb. 4).

nerhalb der jeweiligen Partei
dieselbe identifiziert. Im Bei-
spiel dient das Element
<Nachname> als Wert fiir das
Attribut partyDisplayName.

Die erweiterte Signatur-
funktion des XML-Editors
priift nun, welche Parteien im
Dokument definiert sind, und
bietet eine entsprechende
Liste zur Auswahl an. Der
Benutzer wird aufgefordert,
im Namen der ausgewihlten
Partei zu unterzeichnen.

AnschlieBend wird die
iiber den Vertragsteil erzeugte
XML-Signatur in dem Unter-
schriften-Container platziert.
In der Praxis wiirde der erste
Vertragspartner den seiner-
seits unterzeichneten Vertrag
nun an den zweiten senden,
der ebenfalls unterzeichnet.
In jedem Fall ist nur eine
XML-Datei auszutauschen —
zum Beispiel per E-Mail.

Wenn jemand die Authen-
tizitdt der Signaturen iiber-
priifen will, so braucht er le-
diglich aus den Signaturele-
menten im Kontextmenii die
entsprechende Funktion auf-
zurufen. Sowohl die Inte-
gritdt als auch die Authenti-
zitdt und Nichtabstreitbarkeit
des Vertrages sind somit ge-
wihrleistet.

What you see
is what you sign

Die Moglichkeiten der
XML-Signaturen sind auf-
grund der Kombination der zu
signierenden Bestandteile viel-
faltig: Verschiedene Substruk-
turen eines Dokuments oder
mehrerer Dokumente lassen
sich ,,auf einen Streich® un-
terschreiben. Dazu erlaubt es
der Standard, eine Kaskade
von Transformationen festzu-
legen, die erst durchlaufen
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werden muss, bevor am Ende
die Erzeugung des Hash-
Wertes erfolgt. Man kann bei
diesem Prozess beispielswei-
se einige Teile des Dokuments
aussparen und andere durch
den Einsatz von XSLT-Style-
sheets umwandeln.

So flexibel dies sein mag,
es fiihrt jedoch auch zu zu-
sdtzlichem Betrugspotenzial.
Man stelle sich vor, ein Style-
sheet, das beim Signieren
zum FEinsatz kam, veridndert
den Inhalt auf andere Weise
als ein weiteres Stylesheet,
das man beim Verifizieren
verwendet. Im Vertragsbei-
spiel kann sich das auf die
technischen Daten, auf den
Preis oder sonstige Vertrags-
klauseln beziehen. Zusam-
men mit der Signatur wird le-
diglich die URI des Style-
sheet abgelegt. Wenn sich an
der dortigen Stelle spéter ein
ganz anderes Stylesheet be-

findet, ldsst sich nicht mehr
beweisen, welches zum Sig-
nieren urspriinglich verwen-
det wurde.

Die Losung besteht in der
Einbeziehung des Stylesheet
in die Signatur: Man referen-
ziert die betreffende XSLT-
Datei und schlie3t sie in den
Signiervorgang ein. Gleiches
kann mit der Schemadatei er-
folgen, sodass sich auch hier
einem nachtriglichen Austau-
schen vorbeugen lésst.

In der Praxis wird es jedoch
aus juristischen und ergono-
mischen Griinden schwierig
sein, im Zusammenhang mit
einer XML-Signatur Trans-
formationen durchzusetzen,
die die zu signierenden Doku-
mente stark veriandern, indem
sie andere Elemente referen-
zieren. Zum einen wére hier
das Prinzip ,,What you see is
what you sign verletzt, nim-
lich einen Inhalt so darzustel-

len, wie er letztlich in die
Hashcode-Generierung ein-
flieBt. Zum anderen ist einem
Benutzer nur in begrenztem
MaBe zuzumuten, neben dem
zuvor erstellten Dokument
vor dem Signieren auch noch
ein transformiertes — vom
Original abweichendes — zu
iberpriifen.

Grundsatzlich
interoperabel

Man kann XML-Signatu-
ren relativ einfach selbst er-
zeugen, wenn man eine re-
guldre Kryptographiebiblio-
thek benutzt. Problematischer
ist allerdings das Verifizieren
der XML-Signaturen, da eine
Vielzahl von Schliisselrepra-
sentationen, Datentransfor-
mationen und Ahnliches im-
plementiert sein muss, um
mit anderen Implementie-
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rungen interoperabel zu sein.
Gliicklicherweise gibt es
schon einige Bibliotheken,
die das Erstellen und Verifi-
zieren ermoglichen. Das W3C
hat inzwischen mehrere In-
teroperabilititstests mit ihnen
durchgefiihrt, wobei nahezu
alle verfiigbaren Produkte zu-
mindest grundsitzlich inter-
operabel sind (www.w3.org/
Signature/2001/04/05-xmldsig
-interop.html).

Von der Apache Group ist
eine freie Bibliothek sowohl
fiir Java als auch fiir C++
verfiigbar. Weiter gibt es
eine Implementierung von
IBM, die fiir akademische
Zwecke lizenzfrei ist. Da-
riiber hinaus existieren diver-
se kommerzielle Implemen-
tierungen, beispielsweise von
Taik, Phaos und Infomosaic
(siehe www.w3.org/Signature/
Overview.html).

Beachtet werden muss hier
allerdings, dass viele XML-
Signatur-Bibliotheken auf ge-
nerische Kryptographiebiblio-
theken aufsetzen, die ihrer-
seits Lizenzkosten verursa-
chen konnen.

Das aus dem EU-Projekt
hervorgegangene kostenlo-
se Tool Ponton X/E zum Er-
stellen und Signieren elek-
tronischer Vertrige steht
auf der Website von Ponton
Consulting zur Verfiigung
(www.ponton-consulting.de/de/
download).

Fazit

Elektronisches Signieren
ist inzwischen ein géngiges
Verfahren und technisch be-
herrschbar. Dennoch leistet
sich kaum ein Normalsterbli-
cher eine solche Signatur im
tiaglichen Leben. Der Grund
liegt zum einen in den hohen
Anforderungen des Gesetzge-
bers, von denen Benutzer und

Systemarchitekten befiirch-
ten, sie nicht erfiillen zu kon-
nen, und zum anderen in den
hohen Kosten fiir die entspre-
chende Infrastruktur. Und
schlieBlich ist das elektroni-
sche Signieren vielen Men-
schen nicht ,,haptisch genug:
Es ist ein kryptischer Prozess,
der nicht nachvollziehbar tief
im Inneren eines Rechners
ablduft. Jede noch so gefilli-
ge Benutzerschnittstelle kann
dabei nicht das Vertrauen der
hindischen Unterschrift ver-
mitteln.

XML-Signaturen helfen,
den Prozess des Signierens zu
flexibilisieren und ihn nach-
vollziehbarer zu gestalten. So
wird die Signatur im XML-
Editor vom Benutzer als se-
parate Substruktur des Doku-
ments wahrgenommen und er
kann sie auch im XML-Text
wiederfinden. Visualisierung
und XML-Reprisentation lie-
gen dabei so nahe beieinan-
der, dass das Benutzervertrau-
en dadurch erheblich gestirkt
wird. Und nicht zuletzt steht
die Gesamtzahl an Transfor-
mations- und Visualisierungs-
techniken der XML-Welt zur
Verfiigung, um sowohl mit
signierten Dokumenten als
auch mit ihren Signaturen um-
zugehen. (ur)
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